IMPLEMENTAÇÃO DO PROCESSO DE IDENTIFICAÇÃO DE RISCOS EM PROJETOS DE IMPLANTAÇÃO DE SOFTWARES DE GERÊNCIA DE REDES DE TELECOMUNICAÇÃO

Daniel Toshimitsu Vieira Nakashima

Escola Politécnica da Universidade de São Paulo – Departamento de Produção

Profa. Dra. Marly Monteiro de Carvalho

Escola Politécnica da Universidade de São Paulo – Departamento de Produção
Abstract:
Actually we have observed the continuous growth of the demand for software in every area of knowledge from personal to corporative. With this demand, raises the need of manage projects in a manner that have not been done before as software do not let us to use the same tools we have commonly used, these tools must be adapted in a case by case way. This paper presents the techniques and tools used to identify risks in projects based on case study in software to Telecommunications Networks. The theoretical models adopted to discuss this issue the Project Management Body of Knowledge - PMBoK [PMI, 2000].
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1. Introdução:

Com a crescente demanda por softwares, os gerentes de projeto das empresas provedoras destes produtos tiveram que desenvolver novas habilidades e integrar, às suas atividades, controles antes não necessários ou considerados secundários. Isto representa uma grande mudança de paradigma devido a necessidade de gerenciar a instalação de produtos que possuem valor irrisório perto do valor dos serviços necessários à sua implantação e que possuem uma implantação tão flexível que dificilmente serão encontrados dois projetos iguais.

Este artigo trata da identificação dos riscos no gerenciamento de projetos de aplicação de softwares para gerenciamento de redes de telecomunicações de forma bastante direta e objetiva, pois não temos o objetivo de esgotar um assunto tão vasto e complexo neste trabalho, para que este objetivo fosse alcançado este trabalho foi dividido basicamente em três partes: na primeira apresentamos as características do mercado e dos projetos de aplicação softwares com suas peculiaridades e desafios, na segunda detalhamos risco e apresentamos um modelo de ferramenta para identificar riscos e na terceira apresentamos um caso onde pudemos aplicar este modelo e o resultados alcançados.

Todo trabalho teve como base as técnicas do PMI (Project Management Institute) e a literatura derivada destas técnicas. Com isto foi possível obter um trabalho bastante atual no que se refere ao assunto e bastante sólido no que se refere a sua base teórica e as melhores práticas.

2. Softwares: mercado e produtos diferenciados

2.1 O mercado de telecomunicações: Novos desafios

O grande desafio das Operadoras de Telecomunicações é conseguir, além de atender as expectativas dos seus consumidores e acionistas e os requisitos impostos pelas agências reguladoras, obter sucesso na guerra com seus competidores.

Neste mercado tão competitivo as operadoras têm procurado reduzir seus custos operacionais com as seguintes ações:

· Terceirizando de parte de suas operações (manutenção e gerenciamento da rede, projetos, planejamento, etc.);

· Otimização da infra-estrutura existente com a integração de equipamentos para banda larga e as redes multiserviços, as chamadas Next Generation Networks (NGN) [Soares & Graça, 2003]. 

· Investindo na implementação de softwares de gerencia de redes (elementos, performance, falhas, autenticação, bilhetagem, etc.). 

O mercado mundial de softwares de gerenciamento de redes para as operadoras, só em 2002, movimentou mais de um bilhão de dólares, mesmo com as incertezas que a macroeconomia mundial sofreu em 2000 e 2001, e os analistas, mesmo cientes das reduções de investimento destas operadoras, estão apostando que estes níveis investimentos serão mantidos nos próximos cinco anos [Bugala, 2003].

Atentos à redução dos investimentos das operadoras que no Brasil em 2002 tiveram o volume de capex (capital investido em infra-estrutura por uma Operadora) de R$ 6 bilhões contra os R$ 20 bilhões investidos em 2001 [Soares & Graça, 2003], os fabricantes de equipamentos de telecomunicações estão trabalhando na redução dos custos dos seus equipamentos através da fabricação nacional e na diversificação do seu portfólio de serviços, oferecendo serviços como:

· Gerenciamento de falhas;

· Gerenciamento e relatórios de performance;

· Gerenciamento das políticas e dos endereçamentos (circuitos, rotas, etc.);

· Gerenciamento e monitoração de equipamentos e sistemas.

Esta mudança estratégica está aderente às necessidades do mercado, porém houve a necessidade destas empresas adaptarem o perfil dos seus departamentos de vendas e operações para atenderem a nova demanda o que tem exigido alto volume de investimentos em treinamentos e mudanças de processos [Provost, 2003]. 

2.2 Projetos envolvendo softwares: Um novo paradigma

Projetos para instalação de softwares possuem seqüências de implementação semelhantes, compostas normalmente pelas seguintes fases: análise, especificação, desenvolvimento, aplicação, testes e manutenção dos componentes e a documentação associada [IEEE-STD-610], porém a utilização dos recursos disponíveis pode variar de projeto para projeto.

Softwares são produtos que têm sua eficiência diretamente associada ao modo que foram instalados e aos serviços que a ele foram agregados. Devido a esta característica, é praticamente impossível haver dois projetos de implementação de software iguais.

A complexidade está diretamente ligada a criticidade dos serviços e clientes que o software estará controlando e diretamente proporcional ao tempo e aos serviços necessários para esta implementação. 

Abaixo vemos dois modelos de implementação de softwares comumente utilizados [Forsberg & Mooz, 1996]:

a. Cascata: 
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Figura 01: Modelo tipo “Cascata” [Royce, 1970]

Este modelo, desenvolvido por Royce (1970), assume que no fluxo de trabalho nenhuma atividade ocorrerá até que todas as incertezas  de sua predecessora  sejam solucionadas. Porém, Stillman [apud Forsberg & Mooz, 1996], afirma que o Modelo em Cascata dificilmente pode ser utilizado em situações reais por não auxiliar na previsão dos riscos ao não prover informações confiáveis para levantamento de custos e tempo de execução, ao aparentar que o desenvolvimento do projeto está imune a riscos [Forsberg & Mooz, 1996].

b. Espiral: 
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Figura 2: Modelo tipo “Espiral” [Forsberg & Mooz, 1996]

Este modelo, desenvolvido por Boehm (1988), é o modelo mais utilizado em projetos que envolvem software. Este modelo apresenta bons resultados no que se refere à mitigação de riscos, mas sua representação espiral é um tanto confusa. A utilização de tempo radial  é incongruente com a maioria dos modelos padrão e o modelo oculta as revisões necessárias para controlar a base de tempo envolvida. 
Este modelo, muito embora seja aderente as fases e ao ciclo de vida do modelo utilizado pelo PMI [PMI, 2000, Fig. 2-5], possui vantagens e desvantagens em relação a este. A principal vantagem do modelo do PMI é a sua simplicidade gráfica que facilita a compreensão, porém esta é também a sua principal desvantagem, pois permite a falsa interpretação de que o projeto é um processo contínuo, escondendo de forma mais intensa que o modelo acima as revisões necessárias, e conseqüentemente o tempo necessário a execução do projeto.  Na prática, observamos que a utilização de modelos é importante, porém a concatenação e controle das diversas fases é que determina o sucesso do projeto e que minimizar a importância principalmente das fases iniciais (levantamento dos requisitos) costuma ter resultados catastróficos.

3. Riscos: Ameaças e Oportunidades

Risco é definido como “o efeito acumulativo da probabilidade de incerteza que pode afetar positivamente (oportunidade) ou negativamente (ameaça) o projeto” [Ward, 2000]. Ou seja, a incerteza, que considera apenas o evento onde a probabilidade é completamente desconhecida. Gerenciar não só as ameaças, mas as oportunidades de forma criteriosa é fundamental para o sucesso do projeto, pois nestas atividades podem definir o sucesso ou falha de todo um planejamento.

O PMI apresenta a seguinte tabela que relaciona os riscos aos impactos que estes podem gerar nos projetos [PMI, 2000, Fig. 11-2]:

	Avaliação de Impactos dos Riscos nos Principais Objetivos do Projeto

(escala não linear)

	Objetivo do Projeto
	Muito Baixo

0,05
	Baixo

0,10
	Moderado

0,20
	Alto

0,40
	Muito Alto

0,80

	Custo
	Incremento de Custo insignificante
	<5% de Incremento de Custo
	5 - 10% de Incremento de Custo
	10 - 20% de Incremento de Custo
	>20% de Incremento de Custo

	Prazo 
	Atraso insignificante
	<5% de Atraso
	5 – 10% de Atraso
	10 - 20% de Atraso
	>20% de Atraso

	Escopo 
	Variação dificilmente detectável 
	Áreas não críticas são afetadas
	Áreas críticas são afetadas
	Redução de escopo não aceitável pelo cliente
	Impossibilidade de concluir o projeto

	Qualidade 
	Degradação da qualidade imperceptível 
	Apenas aplicações de alta demanda são afetadas
	Redução da qualidade necessita de aprovação do cliente
	Redução da qualidade inaceitável pelo cliente
	Projeto perdido. Resultado desastroso.


Tabela 01: Influencia dos Riscos nos Resultados dos Projetos

Nem todo projeto necessita de Gerenciamento de Riscos, mas é importante que o processo seja monitorado sistematicamente e que métodos básicos de controle sejam utilizados durante o processo, mesmo nos projetos mais simples, para evitar ou minimizar surpresas indesejadas. Neste ponto as suposições devem ser deixadas de lado e o processo deve ser sistematizado. É importante salientar que nenhum especialista é capaz de prever todas as possibilidades, assim buscar informações de fontes seguras, externas ao grupo de gerenciamento é fundamental na fase de identificação dos riscos.

As seguintes ferramentas para identificação de riscos podem ser utilizadas (em separado ou em conjunto) durante a execução de um projeto [PMI, 2000, Cap. 11.2.2]:

· Revisão da documentação: Análise estruturada da documentação existente de projetos similares;

· Técnicas de reunião de informação: As mais usuais são: brainstorming, Delphi, entrevista a especialistas e Análise SWOT (análise dos pontos fortes e fracos, das oportunidades e dos riscos que podem ser encontrados no projeto);

· Checklists: Normalmente elaborados a partir de dados históricos de projetos similares;

· Análise das premissas: Todo projeto é elaborado a partir de premissas que o projetista adota para poder chegar ao Projeto Executivo. Este processo consiste em comparar estas premissas com o real e levantar os riscos possíveis em caso de divergência;

· Técnicas de diagramação: Os métodos mais utilizados são os Diagramas de Causa-e-Efeito, Fluxogramas e Diagramas de Influencia.

Uma vez identificados, os riscos devem ser divididos em cinco categorias: Técnico, Programática, Suporte, Custo e Cronograma [Pritchard, 2001]. Esta divisão tem o objetivo de focar os melhores esforços nos riscos certos, ao determinar a fonte do risco e as áreas por ele afetadas. Na tabela abaixo encontramos exemplos de riscos que podemos encontrar em cada uma das categorias:

	Categoria do Risco
	Fontes de Risco

	Técnica
	Propriedades físicas
	Integração e interfaces
	Detecção de falhas

	
	Propriedades materiais
	Projeto de software
	Ambiente operacional

	
	Propriedades de radiação
	Segurança
	Complexidade do sistema

	
	Teste e modelação
	Solicitação de mudanças
	Recursos únicos e especiais

	Programática
	Disponibilidade de materiais
	Impacto ambiental
	Mudanças políticas

	
	Disponibilidade de pessoal
	Problemas de comunicação
	Estabilidade da Contratante

	
	Qualidade técnica do pessoal
	Greves
	Perfil de financiamento

	
	Segurança
	Solicitação de mudanças
	Mudanças regulatórias

	Suporte 
	Confiabilidade
	Segurança do sistema
	Transportabilidade

	
	Treinamento e suporte
	Dados técnicos 
	Suporte a recursos computacionais

	
	Equipamentos
	Dados da edificação 
	Embalagem, manuseio e armazenamento

	
	Recursos humanos
	Dados e interoperabilidade
	

	Custo 
	Sensibilidade ao risco técnico
	Sensibilidade ao risco de suporte
	Margens 

	
	Sensibilidade ao risco programático
	Sensibilidade a riscos do cronograma
	Erro de estimativa 

	Cronograma 
	Sensibilidade ao risco técnico
	Sensibilidade ao risco de suporte
	Sensibilidade aos riscos do custo

	
	Sensibilidade ao risco programático
	Erro de estimativa
	Número de caminhos críticos 


Tabela 02: Fontes típicas de risco, por categoria [Pritchard, 2001, Tab. 1] 

Como regra geral, assumimos que nem todo risco identificado precisa ser gerenciado, pois isto representaria perda de tempo com atividades não críticas [Pritchard, 2001]. Porém, a decisão qual risco gerenciar e como agir deve ser muito criteriosa, pois atuar equivocadamente sobre um risco, mesmo que seja positivo, pode gerar um risco negativo, não previsto [NRC, 1989].

Na escolha de quais riscos devem ser gerenciados modelos pode ser úteis, porém se não aplicados de forma correta e criteriosa, podem atrapalhar, e neste caso é melhor nem estar utilizando um modelo. Nas organizações, o normal, é cada pessoa ou departamento tentar “colorir” a sua própria atividade com as cores que lhes convêm, camuflando os verdadeiros riscos e acabando com qualquer chance de sucesso na aplicação do modelo. Neste ponto é fundamental a eficácia da gerencia para equalizar as informações e trabalha-las de forma a obter os resultados desejados [Pritchard, 2001].

Abaixo segue uma ferramenta bastante útil e prática para identificação dos riscos do projeto, consiste de uma planilha de análise de riscos (Figura 03), onde os riscos são anotados, detalhados e classificados quanto a sua criticidade, e um gráfico de riscos (Figura 04), onde os dados da planilha são marcados.

	Atividade
	Impacto do Risco
	Magnitude do Impacto
	Ação Planejada

	
	Baixo

(1-3)
	Médio

(4-6)
	Alto

(7-9)
	Baixo

(1-3)
	Médio

(4-6)
	Alto

(7-9)
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Figura 03 : Modelo de Planilha para Análise de Riscos

Nesta planilha os Impactos e a suas Magnitudes estão subdivididos em nove subclasses. Esta divisão tem como objetivo a facilitar priorização das atividades de impactos semelhantes, flexibilizando a graduação, sem perder a praticidade.
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Figura 04 : Modelo de Gráfico para Análise de Riscos

O gráfico está dividido em três áreas que demonstram: o que deve ser gerenciado (Riscos Críticos),  o que deve ser monitorado de perto para não se tornar um Risco Crítico (Riscos Médios) e o que não precisa ser gerenciado (Riscos Leves).

Com os dados gerados da classificação dos riscos, o terceiro passo é iniciado com a elaboração do Plano de Ação (preenchimento da coluna “Ação Planejada” da Figura 03). Na elaboração do Plano de Ação todos os cuidados requeridos na identificação dos riscos devem ser adotados, principalmente no que se refere ao apoio dos especialistas para que não seja elaborado um plano míope. O plano de ação deve ser tão abrangente quanto possível e deve analisar o projeto em todas as suas interfaces, evitando assim que uma ação tenha uma reação negativa em outra parte do projeto. 

É importante salientar que a atividade de identificar riscos e o seu plano de ação são entidades que se alteram no tempo. É fundamental que este processo seja continuamente monitorado o que evitará surpresas indesejadas.

4. Aspectos Metodológicos

A abordagem metodológica de estudo de caso foi utilizada para elaborar uma análise do modelo de risco advogado pelo PMBoK [PMI, 2000] aplicado a implementação de projetos de software [Yin, 1991; Claver et al., 2000]. Os critérios para seleção do caso foram: a complexidade do projeto que justifique uma abordagem estruturada de risco, a organização e estruturação da atividade de projetos e investimentos crescentes na atividade de projetos. 

5. Gerenciando Riscos: Aplicando as ferramentas

Esta seção tem por objetivo demonstrar a viabilidade do modelo apresentado na seção 3 através de uma aplicação prática. Nesta seção estaremos apresentando no item 5.1 o escopo do projeto onde o modelo foi aplicado e no 5.2 o processo de identificação de riscos composto de: riscos negativos identificados, pesos definidos para cada um dos riscos, gráfico de analise de risco e as ações adotadas (Plano de Ação). Muito embora seja um processo bastante consistente não deve ser utilizado como regra, pois cada projeto possui sua própria historia e requisitos diferenciados [Forsberg & Mooz, 1996].

5.1 Escopo do projeto

A atividade de substituição do software Radius AAA (software para Autenticação, Autorização e Bilhetagem (Accounting) utilizado em redes WAN, celulares, provedores de Internet, etc.) ocorreu como um aditivo de um contrato de ampliação de uma rede de equipamentos RAS (Remote Access Servers – Equipamento que, no caso, permite o acesso aos provedores de Internet através de linha discada). A operadora contratante possuía uma rede RAS distribuída no território brasileiro e que estava atendendo a contento seus clientes: provedores de acesso a Internet, bancos, autarquias, etc..

A decisão de substituição ocorreu por três motivos principais, que podem ser resumidos em uma única palavra: “flexibilidade”:

· O software existente tinha plataforma proprietária o que dificultava a instalação de equipamentos de outros fornecedores (vendors) na planta;

· O novo software atendia as RFCs para Radius AAA, o que permitia a instalação dos equipamentos de um novo fornecedor (no caso equipamentos da empresa ganhadora da concorrência), sua interação com os existentes na planta e uma eventual ampliação com um fornecedor diferente destes;

· O novo software permitia que a configuração centralizada da rede, no momento era distribuída. Isto significa não ter que ir, in-loco, a cada equipamento para configura-lo.

5.2 Gerenciamento do Risco:

Esta seção apresenta de forma objetiva os principais riscos negativos encontrados durante o processo de implantação do escopo descrito na seção 5.1, os quais foram divididos nos seguintes categorias:

	Categoria do Risco
	Fonte do Risco

	Técnica 
	· Escopo: Tanto a RFP (Request for Proposal) quanto a proposta técnica entregue não eram claros. Isto tinha impacto direto na aceitação do trabalho, e conseqüentemente na receita a ser contabilizada.

	Programática 
	· Problemas de comunicação: O time de Operação do cliente não aceitava a implantação do novo software na planta por não querer algo novo e desconhecido em substituição a algo que eles entendiam como consolidado. Isto dificultava, e muito, a obtenção de informações fundamentais ao sucesso do projeto e que ao a Operação possui.

	Suporte
	· Falta de especialistas no software: O time local não possuía conhecimento técnico suficiente para implantação do software. Isto tinha impacto direto no cronograma e no custo do projeto.

	Custo
	· Margens

	
	· Sensibilidade ao risco técnico

	
	· Sensibilidade ao risco programático 

	
	· Sensibilidade ao risco de suporte

	
	· Sensibilidade ao risco de cronograma

	Cronograma
	· Sensibilidade ao risco técnico

	
	· Sensibilidade ao risco programático 

	
	· Sensibilidade ao risco de suporte

	
	· Sensibilidade ao risco de custo

	
	· Grau de simultaneidade de tarefas


Tabela 03: Categorias dos riscos do Caso e as suas fontes 
Como podemos observar na Tabela 03, os riscos são interdependentes e dinâmicos, ou seja, qualquer ação tomada com o objetivo de mitigar um deles poderia afetar um outro, sendo assim foram analisados como um todo, buscando com poucas ações solucionar o maior número de riscos possíveis. Na planilha abaixo são apresentados os riscos críticos negativos encontrados no projeto (os demais não serão listados, pois não fazem parte deste estudo) e as ações adotadas para  mitiga-los:

	Atividade
	Impacto do Risco
	Magnitude do Impacto
	Ações Planejadas

	
	Baixo

(1-3)
	Médio

(4-6)
	Alto

(7-9)
	Baixo

(1-3)
	Médio

(4-6)
	Alto

(7-9)
	

	1. Fechar escopo do projeto
	
	
	9
	
	
	9
	· Agendada reunião com todos os interessados para equalizar as expectativas;

· Elaboração do documento técnico onde todas as atividades foram listadas, negociadas e o escopo foi fechado;

· Controle estrito do escopo. Aceitação de ajustes e negociação de serviços adicionais complementares.

	2. Fechar cronograma 
	
	
	7
	
	
	7
	· Definir responsabilidades;

· Alinhar o cronograma de implantação do Radius AAA com o cronograma de implantação dos equipamentos;

	3. Obter apoio da Operação do cliente
	
	
	8
	
	
	7
	· Definir os responsáveis da Operação e da Engenharia que atuarão no projeto como facilitadores, e conseqüentemente, como responsáveis por obter as informações necessárias;

· Atribuir no cronograma marcos de entrega de informações da parte do cliente;

· Fazer apresentações técnicas a gerencia da operação, mostrando as vantagens da substituição;

· Treinar o time do cliente no novo software.

	4. Adequar a capacitação técnica do time local
	
	
	8
	
	
	7
	· Treinar o time local;

· Definir os responsáveis da parte da Implementação, Engenharia e Suporte do time local que seriam treinados e seriam responsáveis por acompanhar o especialista estrangeiro;

	5. Atender ao cronograma
	
	
	8
	
	
	8
	· Passar todas as informações obtidas para os especialistas dos EUA para eles elaborarem o projeto de implantação do software, de acordo com as necessidades do cliente;

· Trazer especialista de uma outra unidade da empresa, preferencialmente da América Latina (devido ao custo);

· Desenvolver processo de modo a não interferir na implantação dos equipamentos

	6. Programar a atividade de migração
	
	
	7
	
	
	7
	· Criar ambiente de teste para simular a migração;

· Testar todos os processos antes a migração;

· Gerar Plano de Migração, inclusive contemplando o Plano de Recuperação, para o caso de falha;

· Contemplar no cronograma da migração que todas as atividades devem ocorrer em horário de janela de manutenção (horário de baixa utilização da rede).


Tabela 04: Planilha com os riscos do Caso e o respectivo Plano de Ação 
Listados os riscos e atribuídos pesos aos seus impactos e magnitudes, estes dados foram assinalados no gráfico, onde obtivemos o seguinte resultado:
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Figura 05 : Gráfico para Análise de Riscos do Caso

Deste caso os seguintes pontos merecem destaque:

· Na planilha os riscos não precisam no primeiro momento ser listados em ordem de prioridade. Esta prioridade será definida pelo gráfico: os pontos localizados acima e a direita têm prioridade sobre os demais;

· Estes riscos foram considerados críticos por afetarem o projeto como um todo, o que poderia afetar os principais “pilares” do projeto: Custo, Escopo e Cronograma [Forsberg & Mooz, 1996].

· O PMI [PMI, 2000, Cap. 1.3.2] é mais abrangente quanto ao que considera “Área de Conhecimento da Gerência de Projeto”, porém em escolhendo os itens acima houve foco em solucionar a causa raiz dos riscos.

6. Conclusões:

Projetos que envolvem a instalação de software possuem características peculiares e devem ser gerenciados quanto ao risco de forma estrita. O processo de identificação destes riscos está muito além do simples “eu acho”, exige determinação e disciplina de seus gestores na aplicação de metodologias adequadas para cada caso. Riscos são do tamanho da complexidade do projeto [Pritchard, 2001].

Por ser um processo dinâmico, as ameaças e oportunidades devem ser constantemente monitoradas durante todo o ciclo de vida do projeto. Não se deve, porém, incorrer no erro de analisar os riscos identificados caso a caso, eles devem ser analisados como um todo, dentro do escopo do projeto, isto permitirá ações efetivas para mitigação destes riscos, evitando que a ação de mitigação gere um novo risco.

Gerenciamento de Riscos longe de ser encarado como mais uma atividade, deve ser considerado como atividade tão importante quanto o Gerenciamento de Custos ou o Cronograma, isto pode determinar o sucesso ou falha de todo um projeto.

No caso pudemos observar a efetividade e a necessidade do gerenciamento dos riscos daquele projeto. O principal risco encontrado [Tab. 4, Atividade 1] era, sem dúvida, o mais crítico e o que poderia ter levado o projeto a um total fracasso. Uma vez gerenciado de forma adequada, este risco não só foi mitigado como também permitiu diminuir a criticidade dos demais e a negociação de serviços adicionais que, se o escopo não tivesse sido fechado adequadamente, dificilmente seriam possíveis.

Muito embora os riscos tenham sido gerenciados e mitigados, pudemos observar várias restrições durante o processo de implantação, o que é normal em todo projeto. Restrições de recursos, dificuldade de cooperação e integração do time, informações truncadas, nada de novo, pois todo projeto tem estas restrições, mas que com um gerenciamento de riscos eficaz torna-se muito mais fácil de conviver. 

O modelo do PMBoK [PMI, 2000] mostrou-se sinérgico as ferramentas tradicionais da área de software e permitiu a construção de um procedimento de gerenciamento de risco.
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