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Abstract: In this paper we presented a way so that small companies, today with several services of fast and uninterrupted access the Internet, lack of correct information and lack of specialied labour cost can change information for the Internet without suffering the problems of lack of safety, what certainly can generate loss or robbery of information.
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1 INTRODUÇÃO

Não se pode mais considerar os avanços atuais da tecnologia como um acontecimento pontual. Tecnologias como as redes de computadores se tornaram uma realidade em praticamente qualquer empresa. Culminando a isso, a Internet passou a ser uma ferramenta de competitividade vital para pequenas, médias ou grandes empresas, sendo muitas vezes decisiva quanto a própria sobrevivência destas empresas. 

Não vamos neste artigo discutir a atual necessidade de as empresas de qualquer atividade econômica estarem presentes na Internet com objetivos de implementar nesta nova mídia soluções de e-comerce e e-business. Normalmente, estes serviços fazem parte dos planos destas empresas. Porém, antes de se chegar a implementações deste tipo, as empresas necessitam fazer uso de vários outros serviços, hoje vitais, e que não necessitam de tanto investimento quanto para projetos completos de e-business. São eles: a) o correio eletrônico para permitir a agilização de processos de comunicação entre a empresa e seus clientes e fornecedores; b) o acesso a Web; e c) a transferência de arquivos. A maioria dos fornecedores estão presentes na Internet. Acesso à linha de produtos, pesquisa de preços, abertura de novos fornecedores, etc, são alguns exemplos de vantagens de se acessar a Internet pela empresa.

2 REDES DE COMPUTADORES

É realmente inacreditável a velocidade com que grandes avanços da tecnologia, em especial no campo da computação, aconteceram nos últimos cinqüenta anos. Nas duas primeiras décadas de sua existência, os sistemas computacionais eram acondicionados, geralmente, em uma grande sala com paredes de vidro, através dos quais os visitantes podiam contemplar embevecidos o cérebro daquela maravilha eletrônica. Uma empresa de médio porte ou uma universidade contava apenas com um ou dois computadores, enquanto as grandes instituições tinham, no máximo, algumas dezenas. Era pura ficção científica a idéia de que, em apenas 20 anos, haveria milhões de computadores igualmente avançados do tamanho de um selo postal TANENBAUM (1996).

SOARES et al (1997) define:

“Uma Rede de Computadores é formada por um conjunto de módulos processadores capazes de trocar informações e compartilhar recursos, interligados por um sistema de comunicação”. Módulos processadores referem-se a qualquer dispositivo capaz de se comunicar através do sistema de comunicação por troca de mensagens. Poderíamos citar, por exemplo, um microcomputador, uma máquina copiadora, um computador de grande porte, um terminal de videotexto, etc.

TANENBAUM (1996) complementa com a importância da confiabilidade que uma rede de computadores proporciona, por ter fontes alternativas de fornecimento. A redução de custos, uma vez que a relação preço/desempenho dos pequenos computadores é muito melhor do que a dos computadores de grande porte. Por último, outra grande vantagem oferecida é a escalabilidade, que é a possibilidade de aumentar gradualmente o desempenho do sistema a medida que cresce o volume de carga.

Para encerrarmos a conceituação de Redes, citamos COMER (1999):

Agora, a comunicação via computador transformou-se em uma parte essencial da nossa infra-estrutura. A ligação de computadores em rede é usada em cada aspecto dos negócios, incluindo propaganda, produção, transporte, planejamento, faturamento e contabilidade. Conseqüentemente, a maioria das corporações tem múltiplas redes. As instituições de ensino, em todos os níveis, do elementar à pós-graduação, estão utilizando redes de computadores para fornecer aos estudantes e professores o acesso instantâneo a informações em bibliotecas on-line em todo o mundo. Escritórios governamentais em nível federal, estadual e municipal utilizam redes, assim como as organizações militares. Em resumo, “as redes de computadores estão em toda a parte “.

Coulouris et al (2001) nos define a Internet – a rede mundial e a Intranet, nome dado a rede interna das empresas:

· A Internet é um vasto conjunto de redes de computadores de diferentes tipos interconectadas. 

Programas executados nestes computadores conectados a ela interagem enviando mensagens, empregando mecanismos comuns de comunicação (os protocolos de Internet). Esta tecnologia permite que um programa executado em um computador envie, de qualquer lugar, mensagens a outros programas, localizados em qualquer outro lugar. 

A Internet é um sistema distribuído muito grande. Habilita os usuários, onde quer que eles estejam, a fazer uso de serviços como a WWW - World Wide Web, correio eletrônico e transferência de arquivos.   

· Já a Intranet é uma parte da Internet administrada separadamente e tem limites que podem ser configurados para obrigar a adoção de políticas de segurança locais. A configuração de uma rede intranet particular é de responsabilidade da organização que a administra e pode variar amplamente - de uma LAN em um único local para um conjunto conectado de LANs que pertence a filiais de companhia ou outra organização em países diferentes.  

Um Intranet é conectada à Internet por um equipamento chamado router que permite que os usuários dentro da Intranet possam fazer uso de serviços de outros lugares (como a Web ou correio eletrônico). Também permite que os usuários em outras Intranets tenham acesso aos serviços oferecidos por ela. 
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Figura 01 – A conexão da Intranet à Internet

O firewall apresentado na figura 01 será discutido adiante.

3 O CRESCIMENTO DO ACESSO À INTERNET

Até pouco tempo atrás, as conexões com a Internet se restringiam a conexões de linha discada com o uso de linhas telefônicas comuns (baratas mas lentas), ou links dedicados de acesso oferecidos pelas concessionárias de telecomunicação. Este último permitia somente as empresas de maior porte fazer uso dos serviços de Internet.

O avanço da tecnologia mundial e a concorrência permitiram o aparecimento de serviços de acesso rápido (banda larga) como o ADSL (Asymmetric Digital Subscriber Line) que vieram oferecer condições favoráveis para a utilização da Internet a custos razoáveis para empresas de menor porte. 

No início, essas empresas não possuíam acesso dedicado (por se tratar de soluções de alto custo), acessando via linha discada, de baixa performance e se colocada de forma compartilhada na rede, tinha sua capacidade ainda mais reduzida. As soluções de ADSL permitiram acesso muito mais rápido e com custo bastante reduzido, ampliando o uso e as vantagens da Internet para empresas de qualquer porte.

	ANO
	Usuários (em milhares)

	2000
	78

	2001
	262

	2002
	545

	2003
	905


Tabela 01

Crescimento do número de usuários com acesso via banda larga – ADSL – Bottoni (2001).

4 A SEGURANÇA EM REDES DE COMPUTADORES

O acesso a Internet a qualquer momento e com boa performance trouxe um problema: a possibilidade de acesso externo a sua rede interna.

Eric Schmidt, presidente e CEO da Novell Inc, empresa norte-americana que atua na área de software de rede, expressou bem o problema enfrentado pelas empresas quando o assunto é segurança e acesso a Internet:

“Nós construímos nossas redes – internas e externas – e então levantamos este enorme firewall e dissemos que as pessoas do lado de dentro eram os mocinhos e as do lado de fora eram os bandidos. O problema é que os seus clientes, parceiros e fornecedores estão do lado de fora...”.

Muitas organizações precisam proteger seus próprios serviços do uso não autorizado de outros usuários possivelmente mal-intencionados. Por exemplo, uma companhia não quer que informações sigilosas sejam acessíveis a usuários de organizações concorrentes, e um hospital não vai querer revelar dados de pacientes. As empresas também querem se proteger de programas prejudiciais como vírus entrando e atacando os computadores da Intranet e destruindo dados importantes. Coulouris (2001).

E quem realiza esses acessos não autorizados? Existem duas definições, adaptadas de Stocksdale (1998): 

· hacker, que é uma pessoa que gosta de explorar os detalhes dos computadores e como tirar proveito de suas capacidades. Um intruso curioso ou malicioso que tenta descobrir informações contornando o sistema. 

· Cracker, quando as atividades descritas acima resultam na quebra de segurança de um Sistema de Informação.

O termo segurança é usado com o significado de minimizar a vulnerabilidade de bens (qualquer coisa de valor) e recursos. Vulnerabilidade é qualquer fraqueza que pode ser explorada para se violar um sistema ou as informações que ele contêm. ISO (1989f) apud Soares (1997).

Os gerentes de informática atuais têm percebido que é igualmente importante proteger suas redes de comunicações contra intrusos e sabotadores, tanto de dentro como de fora. 

A Módulo Security Solutions S. A., Modulo (2001), empresa brasileira especializada em tecnologia de segurança da informação, desenvolveu uma pesquisa sobre Segurança da informação, visando fornecer dados estatísticos atualizados sobre o mercado brasileiro. Vejamos a situação no que tange a invasões externas:

	PRINCIPAIS AMEAÇAS
	%

	Funcionário Insatisfeito
	53

	Acessos Indevidos
	45

	Vírus
	42

	Divulgação Indevida
	39

	Hackers
	36

	Uso de notebooks
	33

	Vazamento de Informações
	30

	Divulgação de Senhas
	30

	Fraudes, erros e acidentes
	29

	Pirataria
	27

	Falhas na Segurança Física
	27

	Roubo de Senhas
	25

	Roubo/Furto
	24

	Super Poderes de Acesso
	23

	Alteração Indevida de configurações
	21

	Fraudes em e-mail
	19

	Lixo informático
	19

	Acessos remotos indevidos
	19

	Concorrentes
	18

	Espionagem Industrial
	18

	Incêndio/Desastre
	16

	Falhas de Energia
	15

	Sabotagens
	12


Tabela 02 – Principais ameaças as empresas - MODULO (2001).

Os funcionários insatisfeitos (53%) foram apontados como a maior ameaça à segurança da informação nas empresas, o que não é uma invasão externa. Porém, a pesquisa informa que 35% das corporações que afirmam já ter sofrido invasões reconhecem os empregados como os principais responsáveis. 

Das empresas que declararam ter sofrido ataques, aproximadamente 57% das respostas destacam que o principal ponto de invasão foi a Internet e 23% apontam os sistemas internos como brecha para entrada de hackers. 

	Principais Pontos de Invasão
	%

	Internet
	57

	Sistemas Internos
	23

	Acesso Remoto
	9

	Invasão Física
	8

	Pré-Produção
	3


Tabela 03 – Principais Pontos de Invasão - MODULO (2001).

5 UM ESTUDO DE CASO

Realizamos um estudo com uma empresa da área de prestação de serviços em informática, que atua no mercado de São Paulo – capital. Os serviços oferecidos: 

· Consultoria na implementação de ERPs e CRM;

· Outsourcing;

· Treinamento;

· Projetos em WEB;

· Recolocação profissional e 

· Segurança. 

Possui 91 servidores em suas instalações, nas plataformas Intel, Risc e AS400. Aproximadamente 1600 estações de trabalho. Uma rede de comunicação de dados Frame-Relay com suas filiais, um link de acesso a Internet e conexões VPN com seus principais clientes (20).   

Os serviços de acesso a Internet era efetuado por uma concessionária de telecomunicações (TELE1) e foi substituída por outra (TELE2). No projeto, estava contemplado que o firewall e os serviços de segurança seriam fornecidos pela TELE2. Após o processo de migração, com a rescisão do contrato com a TELE1 já efetuada, detectou-se que o firewall instalado pela TELE2 estava sub-dimensionado, não suportando a carga necessária.  Tomou-se então a decisão de suprimir o firewall, correndo-se os riscos inerentes a tal falha de segurança, pois a direção da empresa considerou inadmissível a interrupção de serviços como as VPNs de atendimento aos clientes, transferência de arquivos (FTP), acesso a Web, correio eletrônico, acesso a Intranet por clientes e funcionários e as aplicações.

Os firewalls são uma combinação de hardware e software construídos a partir de roteadores, servidores e uma variedade de softwares, que permitem que qualquer um na rede corporativa acesse a Internet, porém impedem que hackers ou outros usuários da Internet obtenham acesso à rede da empresa e provoquem danos. White (1999).

Essa situação nos possibilitou uma grande oportunidade de checar, na prática, o comportamento de uma rede de comunicação de dados de porte razoável, sem os mecanismos de segurança necessários. Foi necessário dois meses até uma solução entre a empresa e a TELE1 (a instalação de uma solução de segurança adequada).

O resultado deste período (outubro 2001 a dezembro 2001):

1) As paradas de aplicações chegaram a 24 horas, comprometendo vários serviços e principalmente, a imagem da empresa perante alguns de seus clientes e funcionários;

2) Emails foram enviados com remetentes trocados gerando vários problemas de ordem pessoal e profissional;

3) Retratações formais por parte de funcionários que invadiram a privacidade e geraram constrangimentos. Não nos foi informado se houve demissão neste caso;

4) Alterações em dados de aplicações web ocorreram sem que se conseguisse comprovar a origem do problema;

5) O pessoal de TI nos informou que um dos maiores problemas enfrentados foi a ansiedade causada pela situação, levando inclusive a falhas de diagóstico. Por exemplo: a falta do firewall não implica em falhas nas soluções de anti-vírus, mas ataques ocorridos na época foram mascarados pois achava-se que os travamentos e indisponibilidade fosse causado por alguma invasão;

6) Várias horas (não computadas pela empresa) gastas contornando situações inerentes (ou não) da falta do firewall, gerando em consequência alto custo operacional.

6 CONCLUSÃO

Empresas de qualquer tamanho precisam da Internet. Empresas de qualquer tamanho precisam se preocupar com segurança. A crescente utilização das redes de computadores, sua integração cada vez maior com ambientes computacionais heterogêneos e sua natural vocação para a Internet recomenda fortemente que se pense em mecanismos de segurança. 

Essa preocupação deve se iniciar se possível no momento em que se projeta uma rede de computadores, com o objetivo de se desenvolver estratégias de segurança e a adoção de mecanismos como autenticação, criptografia, auditoria, firewalls e até questões relacionadas a segurança física do ambiente. 

Isso culminará com a definição de uma Política de Segurança completa e abrangente, que deverá ser apresentada e adotada por todos os usuários dos serviços de rede de computadores da empresa - de qualquer porte - sob pena de se ter perda ou roubo de informações vitais e sigilosas, paralisação de serviços, desgaste institucional da empresa perante seus colaboradores, fornecedores e clientes e finalmente, resultando em perda financeira.
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