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ABSTRACT

This research has the purpose to advice and contributes to the companies, in order to make them more organized and to improve their efficiency. To warn about the the importance of specialized work in the corporative and personal security, presenting in theory the main security faults of the most companies in the viabilization of critical data, describing the right way to obtain such data, used in the corporative environment and the respective care.
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ÁREA TEMÁTICA: Gestão da Informação
1. Introdução

Antigamente quando as informações eram armazenadas em papel, a segurança era apenas trancar esses documentos em algum lugar seguro e restrito.


Com as mudanças na área tecnológica e com a evolução, essas informações ficaram cada vez mais valiosa e a necessidade de uma segurança começou a virar uma prioridade para as organizações.


“Décadas atrás, as informações eram tratadas de forma centralizada e ainda pouco automatizadas. A tecnologia da informação engatinhava e figurava, primeiramente, apenas como uma nova e promissora ferramenta, principalmente se considerarmos as limitações de armazenamento iniciais e os preços proibitivos dos primeiros grandes computadores mainframes” (SÊMOLA,2003)


No nosso dia a dia já estamos convivendo com a falta de segurança nas trocas de informações nos envios de e-mails e armazenamentos de arquivos nas nossas máquinas. Quem já não abriu uma mensagem de correio eletrônico e se deparou com um vírus? Ou mesmo deixou algum arquivo pessoal nos computadores, e alguém acabou violando-o? Todas as pessoas que lidam com essa tecnologia com certeza já passaram por uma dessas duas experiências.
Diariamente, no mundo inteiro, redes de computadores e hosts são invadidos. O nível de sofisticação destes ataques é muito diversificado; enquanto que geralmente se acredita que a maioria das invasões tem sucesso devido a fracas passwords, há ainda um grande número de acessos ilegítimos que usam técnicas mais avançadas. 

A segurança da informação é um assunto complexo e pode abranger várias situações: erro, displicência, ignorância do valor da informação, acesso indevido, roubo, fraude, sabotagem, causas da natureza, entre outras. 

Pouco se sabe sobre a maioria das técnicas de invasão, por poderem apresentar naturezas distintas e serem de difícil detecção. 

Atualmente, a informação não se encontra restrita ao âmbito de controle da organização, as necessidades de negócio suportadas pela tecnologia, abriram caminhos sem precedentes no que respeita à troca de informação entre parceiros, clientes e fornecedores.

As ameaças a que a informação está sujeita são variadas e provêm de diversas fontes, sejam elas internas ou externas às organizações, acidentais ou maliciosas. A necessidade de proteção destas ameaças não pode ser minimizada, sendo necessário garantir a confidencialidade, integridade e disponibilidade da informação crítica da organização. 

Segurança de Informação não se resume apenas em compra de equipamentos, software, recursos contra intrusos, etc, ou estabelecendo uma Política de Segurança. É preciso Conhecer, Planejar, Agir, Auditar, Educar, Monitorar, Aprender e Gerenciar esses dados de forma isolada e inconseqüente.

2. Política de Segurança


“Com o propósito de fornecer orientação e apoio às ações de gestão de segurança, a política tem um papel fundamental e, guardadas as devidas proporções, tem importância similar à constituição federal para um país. Desta forma, assume uma grande abrangência e, por conta disso, é subdividida em três blocos: diretrizes, normas, procedimentos e instruções, sendo destinados, respectivamente, às camadas estratégica, tática e operacional.”(SÊMOLA,2003)


Política de segurança “...é um conjunto de diretrizes gerais destinadas a governar a proteção a ser dada a ativos de informação.”(CARUSO & STEFFEN, 1991)


A Política de Segurança da Informação deve ser o ponto de partida para o gerenciamento dos riscos associados aos sistemas de informação, devendo expressar o pensamento da alta administração da empresa em relação ao uso da informação e da Tecnologia da Informação por todos aqueles que têm acesso à esse patrimônio.


Segundo Claudia Dias, para identificar os objetivos mais prioritários para a organização é essencial fazer uma analise da natureza da aplicação, dos riscos e impactos prováveis. Tanto usuários comuns como profissionais do departamento de informática devem se preocupar, em maior ou menor grau, com os seguintes objetivos de segurança:

· Confidencialidade ou privacidade – proteger as informações contra acesso de qualquer pessoa não explicitamente autorizada pelo dono da informação.

· Integridade de dados – evitar que dados sejam apagados ou de alguma forma alterados, sem a permissão do proprietário da informação.

· Disponibilidade – proteger os serviços de informática de tal forma que não sejam degradados ou tornados indisponíveis sem a devida autorização.

· Consistência – certificar-se de que o sistema atua de acordo com as expectativas dos usuários autorizados.

· Isolamento ou uso legítimo – regular o acesso ao sistema. O acesso não autorizado é sempre um problema, pois além de ser necessário identificar quem acessou e como, é preciso se certificar de que nada importante do sistema foi adulterado ou apagado.

· Auditoria – proteger os sistemas contra erros e atos maliciosos cometidos por usuários autorizados. Para identificar os autores e suas ações, são utilizadas trilhas de auditoria e logs, que registram tudo que foi executado no sistema, por quem e quando.

· Confiabilidade – garantir que, mesmo em condições adversas, o sistema atuará conforme o esperado.

Todos os objetivos citados são importante para uma boa política de segurança, mas tudo vai depender do tipo de organização, pois alguns são mais importante que outros.


Para atender as principais necessidades da empresa, uma boa política deve: 

· Usar uma linguagem simples, com poucos termos técnicos

· Ser de fácil compreensão e aplicabilidade

· Ser clara e concisa

· Estar de acordo com a realidade prática

· Ser revisada periodicamente

· Estar implementada
Assim obtendo um maior beneficio:

· Maior padronização das informações e processos
· Alinhamento dos objetivos da empresa com as leis e obrigações contratuais
· Definição dos responsáveis pelos ativos da empresa 
· Definição das penalidades pela não aderência à Política de Segurança
· Aumento da conscientização da empresa 
· Aderência aos padrões internacionais de gestão de segurança
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Figura 1 - Política de segurança de informações e seus relacionamentos (fonte: Claudia Dias, 2000)

2.1 Ameaças e Objetivos de Segurança

	Ameaça
	Recursos
	Confidencialidade
	Integridade
	Disponibilidade

	Desastres naturais (incêndios, enchente, etc.)
	Instalação física
	Durante o desastre, os controles de acesso físico podem ser esquecidos e alguns recursos com informações confidenciais podem ser violados com facilidade.
	
	Serviços não disponíveis e dados perdidos.

	Falhas de fornecimento de energia
	Hardware
	
	
	Hardware danificado e serviços não disponíveis

	Roubo
	Recursos portáteis, valiosos
	Os recursos roubados podem conter informações confidenciais.
	
	Serviços não disponíveis e dados perdidos.

	Vírus 
	Micros
	
	Dados corrompidos
	Computadores infectados podem deixar de funcionar, danificar ou apagar dados importantes.

	Hackers
	Redes
	As pesquisas mais recentes sugerem que a maioria das tentativas de acesso não autorizado é feita por pessoal interno, ao invés de hackers. O motivo mais comum que leva os hackers a atuarem é o simples fato de conseguirem acessar informações teoricamente protegidas, mas também podem decidir modificar ou destruir os dados acessados.

	Ameaças programadas
	Qualquer software
	Códigos não autorizados podem revelar informações sensitivas como senhas
	As funções nesses programas podem manipular dados
	Os programas podem ser projetados para destruir dados ou negar acesso a usuários autorizados.

	Falha de hardware
	Qualquer hardware
	O equipamento pode ser descartado ou enviado para manutenção sem o cuidado de se apagar informação confidencial nele contida
	Dados corrompidos pela falha de hardware.
	Serviços não disponíveis

	Falha de software
	Qualquer software
	
	Dados corrompidos pela falha de software.
	Serviços não disponíveis.

	Erro humano
	Qualquer sistema
	Inadvertidamente podem ser reveladas informações confidenciais, como, por exemplo, imprimir dados em impressora com acesso público.
	Entrada de dados incorretos
	Acidentalmente dados podem ser destruídos, sistemas podem se tornar indisponíveis por erro de configuração, etc.


Tabela 1 – Ameaças e objetivos de segurança (Fonte: IT Audit Course do National Audit Office)

2.2 Equipe de Segurança


“O gerente da equipe de auditoria deve ter habilidade suficiente para recrutar ou formar profissionais com nível adequado de capacitação técnica para a realização de auditoria em um ambiente informatizado, assim como para determinar a melhor forma de se atingir tal capacitação e os métodos de treinamento mais eficazes. Não há uma fórmula mágica para formar a equipe ideal de auditoria da TI. A gerência precisa determinar os níveis de conhecimento necessários de sua equipe e os meios mais efetivos de desenvolver seus profissionais e mantê-los na equipe.”(DIAS,2000)


A parte mais importante na escolha de uma equipe de segurança é à procura de boas pessoas, que tenha uma capacidade de trabalhar em qualquer ambiente e fazer qualquer trabalho, mas é especialmente necessário na área de segurança de informações.


Essas pessoas terão que merecer a confiança para poder fazer a defesa das funções comerciais da empresa. Com isso fazer a defesa da rede de maneira adequada.


Essa equipe tem que ser eficiente. Tem que ser inteligente, ou seja, tem que pensar como se posse um “atacante” de sistemas, e em cima desses pensamentos tentar solucionar os problemas.


“Então, quem devo contratar? As melhores escolhas para a segurança de rede são programadores de computador qualificados com experiência em “pensar maldades”, mas com suficiente critério e julgamento para não realiza-las. Afinal, você procura pessoas que sejam bons defensores.” Ainda segundo WADLOW (2000), a segurança é um problema que envolve pessoas e não tecnologia. Portanto, é preciso cuidado com as pessoas que ingressam na empresa.


“Todos os membros da equipe de auditoria de sistemas devem ter certo conhecimento da área e, se possível, experiência pratica anterior, tendo trabalhado em centros de processamento de dados, de desenvolvimento de sistema,s de pesquisa aplicada, ou para fornecedores de hardware, software ou serviços de consultoria na área de informática.”(DIAS,2000)


Para que uma equipe desempenhe um papel fundamental na analise de riscos para uma empresa, essa equipe tem que estar sempre motivada, ou seja, sempre tem que haver novos desafios, novos horizontes, novos estímulos, onde os mesmos se sintam motivados para a realização de novas tarefas.
Segundo CARUSO E STEFFEN (1991), a equipe do projeto deve ser composta por elementos oriundos das áreas que serão afetadas pela estrutura de segurança. A medida se prende ao fato de se Ter de atender aos requisitos de segurança de todos os envolvidos. O propósito básico desse envolvimento é desenvolver um sentimento de participação e de responsabilização conjunta no produto final de segurança.”

Uma boa equipe tem que ser composta com elementos das seguintes áreas:

· Administração de segurança – tem a função de coordenar o projeto.

· Software básico e de apoio – implantação do software de segurança e a sua adaptação ao ambiente operacional da organização.

· Administração de bancos de dados – responsável pela administração dos ativos de informação residentes nos computadores.

· Produção – responsável pelo processamento de todos os serviços de informática da organização

· Comunicação de dados – acessos de usuários aos sistemas computadorizados.

· Desenvolvimento de aplicações – centro focal das atividades de desenvolvimento de aplicações dentro das organizações.

· Auditoria – controlar o uso dos ativos da organização em nome dos legítimos proprietários.

· Usuários

· Treinamento – a implantação da segurança implica grande trabalho de treinamento dentro da organização.

· Atividades de apoio – assessoria de funções como administração patrimonial, transportes, etc.

· Consultoria externa – fornecedora dos equipamentos, de consultores de segurança, de fornecedores de software de segurança etc.

3. Controle de Acesso Lógico


“O acesso lógico nada mais é do que um processo em que um sujeito ativo deseja acessar um objeto passivo. O sujeito normalmente é um usuário ou um processo, e o objeto pode ser um arquivo ou outro recurso como memória ou impressora. Os controles de acesso lógico são, então, um conjunto de medidas e procedimentos, adotados pela organização ou intrínsecos aos softwares utilizados, cujo objetivo é proteger dados, programas e sistemas contra tentativas de acesso não autorizadas feitas por usuários ou outros programas.”(DIAS,2000)


O Controle de Acesso Lógico permite que os sistemas de Tecnologia da Informação (TI) verifiquem a identidade dos usuários que tentam utilizar seus serviços.


As informações de uma empresa dependem exclusivamente da infra-estrutura tecnológica. Garantir o acesso ao sistema de informação é obter acesso a informações sigilosas e valiosas, nem sempre essas informações são necessárias para determinadas tarefas. Permitir acesso a determinados dados, a funcionários, ou a qualquer outra pessoa, é de uma grande responsabilidades dos administradores da segurança.


O que não se pode nunca deixar de ser implantado em um controle de acesso lógico é o controle de acesso às informações, pois assim ficara fácil dos administradores da segurança rastreá-los.


Controlar o acesso às informações evita não apenas acesso indevido a informações critica: ao controlar o acesso previnem-se também as alterações indevidas.


Quando se trata de acesso a controle a primeira coisa a ser feita é determinar que tipos de dados, informações, que se deseja proteger.

4. Controle de Acesso Físico


Como não poderia deixar de ser, o primeiro aspecto de segurança que deve ser considerado é a segurança física do sistema, pois em muitos casos, por mais seguro que esteja um sistema, um acesso indevido ao console, ou mesmo ao hardware, pode comprometer todo o sistema.

“A segurança física pode ser abordada de duas formas: Segurança de acesso, que trata das medidas de proteção contra acesso físico não autorizado, e segurança ambiental, que trata da prevenção de danos por causas naturais.”(DIAS,2000)


Segundo Claudia Dias(2000), os controles de acesso físico têm como objetivo proteger equipamentos e informações contra usuários não autorizados, prevenindo o acesso a esses recursos. Apenas as pessoas expressamente autorizadas pela gerência podem ter acesso físico aos sistemas de computadores. A segurança de acesso físico deve se basear em perímetros  predefinidos na vizinhança dos recursos computacionais, podendo ser explícita, como uma sala-cofre, ou implícita, como áreas de acesso restrito de acordo com a função desempenhada na organização.


O acesso físico é uma forma de se prevenir desastres dentro de uma empresa, ou seja, é a parte de sobrevivência da empresa, com isso tem que se ter muito cuidado com a forma de controle desse acesso, para não acarretar falhas futuras.


”Cumpre porém salientar que nem sempre um plano de segurança física é capaz de obter segurança contra todas as possibilidades. Assim sendo, é também necessária uma segunda linha de defesa contra desastres, um plano de recuperação.”(CARUSO,STEFFEN,1991)


Nos primórdios da computação, e ainda hoje em algumas instâncias, os equipamentos de computação de uma empresa ficam num local de acesso restrito a poucas pessoas devidamente credenciadas, desta forma limitando os potenciais ataques. Contudo, cada vez mais temos computadores espalhados por todos os lugares de uma organização, incluindo servidores departamentais e outros. Estas máquinas podem estar fisicamente vulneráveis ao ataque de terceiros, que maliciosamente podem simplesmente ter acesso, danificar ou roubar informações sigilosas.

5. Controles Ambientais


“Assim como os controles de acesso físico e lógicos, os controles ambientais também deve constar da política e segurança da organização, pois estão diretamente relacionados com a disponibilidade e a integridade dos sistemas computacionais. Os controles ambientais visam proteger os recursos computacionais contra danos provocados por desastres naturais (incêndios, enchentes), por falhas na rede de fornecimento de energia, ou no sistema de ar condicionado, por exemplo.”(DIAS,2000)


Existem dois tipos de Controles Ambientais:

· Controles Preventivos: são medidas que muitas vezes, são implementadas na construção dos prédios, tendo a finalidade de evitar a ocorrência de erros, desperdícios ou irregularidades.
· Controles Supressivos: são medidas adotadas em caso de algum incidente como, detectar erros, desperdícios ou irregularidades depois que já tenham acontecidos, permitindo a adoção posterior de ações corretivas.
A falta de controles ambientais adequados pode provocar danos aos equipamentos, causados por desastre natural, picos de energia, descarga elétrica de um raio, temperaturas extremas ou eletricidade estática. 
Pode ainda ocorrer perda de dados devido a falhas ou falta de fornecimento de energia. A indisponibilidade dos sistemas computacionais pode acarretar problemas econômicos e perda de competitividade no mercado.
6. Plano de Contingência


“O plano de contingência consiste em procedimentos de recuperação preestabelecidos, com a finalidade de minimizar o impacto sobre as atividades da organização no caso de ocorrência de um dano ou desastre que os procedimentos de segurança não conseguiram evitar.”(CARUSO & STEFFEN,1991)


O plano de contingência é um documento fundamental hoje em dia em uma organização, pois através dele que será realizadas as ações que devem ser tomadas logo após algum dano ou desastre dentro da organização, ou seja, segundo Marcos Sêmola (2003), “Garantir a continuidade de processos e informações vitais à sobrevivência da empresa, no menor espaço de tempo possível, com o objetivo de minimizar os impactos do desastre.”


São desenvolvidos para cada ameaça considerada em cada um dos processos do negocio pertencente ao escopo, definindo em detalhes os procedimentos a serem executados em estado de contingência.


Segundo Marcos Sêmola (2003), o plano de contingência é subdividido em três módulos distintos e complementares que tratam especificamente de cada momento vivido pela empresa, que são os módulos:

· Plano de Administração de Crise: propósito de definir passo-a-passo o funcionamento das equipes envolvidas no plano de contingência, durante e depois da ocorrência do incidente.

· Plano de Continuidade Operacional: propósito de definir procedimentos para contingenciamento dos ativos que suportam cada processo de negocio.

· Plano de Recuperação de Desastres: propósito de definir um plano de recuperação e restauração das funcionalidades dos ativos afetados que suportam os processos de negocio.
7. Conclusão


Com o surgimento dos sistemas de computadores e novos recursos eletrônicos, surgiram as necessidades de obter mais segurança nas organizações.

“Muitas pessoas pensam que Segurança da Informação se resume à compra de equipamentos e softwares caros, como firewalls, sistemas de detecção de intrusos ou antivírus. Outras acham que incluir a adoção de Políticas de Segurança e o estabelecimento de responsabilidades funcionais ao aparato tecnológico é suficiente. Mas nenhuma dessas abordagens consegue prevenir perdas se forem adotadas de forma isolada e inconseqüente.”  SÊMOLA(2003)

O aumento crescente da competitividade de mercado nos últimos anos levou as organizações a buscarem mais eficiência e qualidade para seus processos. Esta situação de certa forma desviou o foco das atenções para as atividades ligadas mais diretamente aos negócios.

Esta pesquisa estará embasada no aspecto da eficiência e segurança, procurando obter e desenvolver um trabalho que mostre como uma empresa poderá identificar sua própria estratégia de segurança, levando em consideração aspectos aqui visto, tentando assim excluir os riscos e obtendo um maior grau de segurança nas organizações.

8. Pesquisa Futura

Pesquisar e montar um modelo de documento que busca centralizar uma meta para ser implantada em qualquer organização que necessite que seus dados sejam protegidos.


O ponto mais importante que nos dias de hoje muitas organizações estão procurando se defender como pode, buscando soluções para não comprometer seus dados. Com essa proposta poderemos ajuda-las a sanar essas dificuldades e protegendo assim seus dados ou documentos com maior eficiência.
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